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[bookmark: _Toc163548082]DANH MỤC CHỮ VIẾT TẮT


	STT
	Chữ viết tắt
	Chữ viết đầy đủ

	1
	ATTT
	An toàn thông tin

	2
	CNH – HĐH
	Công nghiệp hoá – Hiện đại hoá

	3
	BGH
	Ban giám hiệu

	4
	CB-GV
	Cán bộ - Giáo viên

	5
	GVCN
	Giáo viên chủ nhiệm

	6
	GDCD
	Giáo dục công dân

	7
	CNTT
	Công nghệ thông tin

	8
	CMHS
	Cha mẹ học sinh

	9
	GTCVH
	Giao tiếp có văn hoá

	10
	HĐTN
	Hoạt động trải nghiệm

	11
	HS
	Học sinh

	12
	MXH
	Mạng xã hội

	13
	NGLL
	Ngoài giờ lên lớp

	14
	SHL
	Sinh hoạt lớp

	15
	THCS
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	[bookmark: _Toc163548083]UBND QUẬN BẮC TỪ LIÊM
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

	TRƯỜNG THCS XUÂN ĐỈNH 
	Độc lập - Tự do - Hạnh phúc



BẢN MÔ TẢ NỘI DUNG CƠ BẢN CỦA SÁNG KIẾN 
(Đính kèm Đơn yêu cầu SKKN số …………………..)
 	Tên sáng kiến: “Biện pháp quản lý nâng cao kĩ năng ứng xử có văn hóa trên không gian mạng cho học sinh ở trường THCS Xuân Đỉnh”.
Tác giả: Lê Thị Thu Hà
I. Thực trạng
[bookmark: _heading=h.30j0zll][bookmark: _Toc163548084]1. Các vấn đề tồn tại trước khi thực hiện sáng kiến
	Khảo sát tiến hành trên mẫu khách thể gồm 750 bạn học sinh khối 7, 8 và 9 tại trường THCS Xuân Đỉnh (361 nam và 389 nữ). 
-Thói quen của học sinh khi sử dụng mạng xã hội:
Thói quen sử dụng mạng xã hội của HS thể hiện qua những dữ liệu sau đây:
Các bạn học sinh có nhu cầu khá cao trong việc truy cập MXH.
 
- Mục đích mà học sinh sử dụng MXH:


Kết quả nghiên cứu cho thấy rằng, mục đích chính mà hiện nay học sinh sử dụng mạng xã hội là để học tập, xem thể thao, phim ảnh, chơi game trực tuyến.
 	- Kênh mạng xã hội mà học sinh sử dụng:

Hiện nay, hầu hết trang mạng xã hội học sinh có xu hướng sử dụng nhiều nhất là Facebook, TikTok và Youtube; các kênh còn lại chỉ chiếm một phần nhỏ.
[bookmark: _Toc163548100]-Nhận thức về giao tiếp và ứng xử có văn hóa trên mạng xã hội
Việc nhận thức về văn hóa ứng xử trên mạng xã hội được thể hiện ở việc học sinh có hiểu biết và nắm được những kiến thức liên quan đến Luật An ninh mạng. Qua quá trình khảo sát, tôi đã thu được kết quả như sau:

Từ đó có thể thấy rằng, mặc dù Luật An ninh mạng được nhắc đến với tần suất vô cùng lớn trên khắp các diễn đàn và thậm chí tại nhiều nơi, người ta còn yêu cầu học sinh phải thực hiện luật này tại một số phạm vi nhất định như trường học, nơi công cộng,… Tuy nhiên, hiện nay phần lớn học sinh vẫn chưa có nhiều nhận thức về vấn đề này, đây được xem là vấn đề đáng lo khi nó có thể gây nên những ảnh hưởng tiêu cực đến văn hóa ứng xử khi nhận thức của học sinh còn ở mức yếu kém.
Bên cạnh Luật An ninh mạng, tôi tiến hành nghiên cứu và khảo sát 750 học sinh để tìm hiểu tầm hiểu biết của HS về Bộ Quy tắc ứng xử trên mạng xã hội mà Bộ Thông tin và Truyền thông ban hành, kết quả được thể hiện qua dữ liệu bảng sau đây:

Đối với các thế hệ học sinh trẻ có nhiều cơ hội để tiếp cận khoa học công nghệ và tri thức như hiện nay thì đây là một vấn đề đáng báo động khi mà mặc dù kiến thức có thể được tiếp cận và tiếp thu quá dễ dàng bằng nhiều phương thức nhưng học sinh vẫn không chịu tìm hiểu, dẫn đến một số lượng lớn học sinh không có hiểu biết về những vấn đề quan trọng trong xã hội. 
Và để duy trì một văn hóa giao tiếp, ứng xử lành mạnh trên mạng xã hội thì vấn đề liên quan đến sử dụng ngôn ngữ phản cảm, vi phạm thuần phong mỹ tục trên mạng xã hội cũng là một vấn đề vô cùng quan trọng nên tôi đã tiến hành tìm hiểu. Kết quả được thể hiện ở dữ liệu trong bảng sau: 

Với hành vi đăng tải hoặc chia sẻ thông tin giả mạo, thông tin sai sự thật, xuyên tạc, vu khống cá nhân, tổ chức có vi phạm pháp luật hay không?
Về vấn đề này, có thể thấy được rằng hiện nay hầu hết các bạn học sinh đều đang có những hiểu biết rất đúng về vấn đề vì hành vi vu khống này có thể bị kiện nếu ảnh hưởng đến người khác vậy nên học sinh cần tránh để hạn chế tất cả những hiểu lầm và vấn đề phức tạp có thể xảy ra sau này. Tuy nhiên, vẫn còn có một bộ phận học sinh nhận thức sai khi vẫn cho rằng những hành vi này không vi phạm pháp luật.
Với hành vi đăng tải thông tin giả lên không gian mạng
Theo  Điều 101 Nghị định 15/2020/NĐ-CP sửa đổi bởi khoản 37 Điều 1 Nghị định 14/2022/NĐ-CP có quy định rằng cung cấp, chia sẻ thông tin giả mạo, thông tin sai sự thật, xuyên tạc, vu khống, xúc phạm uy tín của cơ quan, tổ chức, danh dự, nhân phẩm của cá nhân chính là một loại vi phạm pháp luật mà mỗi học sinh cần có những nhận thức đầy đủ để tránh xa vấn đề này. 

Với hành vi xuyên tạc lịch sử, phủ nhận thành tựu cách mạng
Hiện nay, điều này đã được quy định trong luật pháp là vi phạm pháp luật, vậy nên học sinh cần tránh tuyệt đối trong quá trình giao tiếp trên mạng xã hội.
Hành vi xúc phạm tôn giáo, phân biệt đối xử về giới, phân biệt chủng tộc.
Kết quả khảo sát cho thấy vẫn còn nhiều HS chưa định hình được hành vi nào nên có và những hành vi nào đang bị nghiêm cấm trên MXH. Cần có những biện pháp thiết thực để giải quyết tình trạng nhận thức không đồng đều của HS.
Với hành vi xúi giục, kêu gọi, vận động, lôi kéo tụ tập đông người gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng
Việc xúi giục, kêu gọi, vận động, lôi kéo tụ tập đông người gây bạo loạn lên mạng xã hội là điều hoàn toàn không nên và có vi phạm luật pháp. Đây là một nhận thức đúng vì điều này được quy định rằng sẽ vi phạm pháp luật nếu ta mắc phải những lỗi này, vậy nên việc học sinh hiểu và tránh xa việc thực hiện những hành động này trên mạng xã hội là điều cực kỳ cần thiết.
[bookmark: _heading=h.1ksv4uv][bookmark: _Toc163548101]- Thực trạng về hành vi thực hiện văn hóa giao tiếp, ứng xử trên mạng xã hội của học sinh.
[bookmark: _heading=h.44sinio]+ Thái độ về giao tiếp và ứng xử có văn hóa trên MXH

(1) Thực trạng việc chia sẻ những thông tin tích cực, việc làm tử tế trên MXH
Đây là một thực trạng đáng lưu ý khi mà hiện nay học sinh đang có xu hướng bị thu hút với những trào lưu xấu, những drama bất kể đúng sai mà quên rằng mình cũng cần phải chia sẻ những điều tốt đẹp cho cộng đồng để hình thành nên một nền văn hóa tốt đẹp trên mạng xã hội.
(2) Thực trạng về việc học sinh gặp những bình luận tích cực, bảo vệ, khích lệ động viên những người yếu thế trên internet.

Qua kết quả khảo sát tôi thấy hiện nay hầu như học sinh đều đang sử dụng mạng xã hội một cách vô định và chưa có mục đích, nên chưa thể định hình được hành động tốt đẹp mà mình sẽ hướng tới trong tương lai. 
+ Thái độ về việc ứng xử thiếu văn hóa trên mạng xã hội:
	Kết quả khảo sát về việc ứng xử thiếu văn hóa trên mạng xã hội:

Nhìn vào biểu đồ, ta thấy:
 - Thái độ của học sinh khi gặp lời nói xấu, phỉ báng trên MXH: phần lớn HS đều rất quan tâm đến những vấn đề dư luận nóng hổi và hưởng ứng những thông tin này nhiệt tình bằng cách thể hiện cảm xúc cá nhân qua bình luận và tương tác trên mạng.
- Thái độ về việc khi gặp trường hợp vu khống, bịa đặt trên MXH: nhiều học sinh đều rất quan tâm đến những lời nói xấu hay bịa đặt trên mạng xã hội và thậm chí còn hưởng ứng những thông tin này rất nhiệt tình bằng cách thể hiện cảm xúc cá nhân qua những bình luận và tương tác trên mạng xã hội.
- Thái độ về việc phân biệt vùng miền: đây là một vấn đề không được quá nhiều người quan tâm
- Thái độ về việc kỳ thị giới tính trên mạng xã hội: Có thể thấy được rằng hiện nay HS không quan tâm nhiều tới chủ đề này. 
- Thái độ về việc kỳ thị người khuyết tật trên MXH: học sinh cũng chưa hoàn toàn quan tâm về vấn đề này.
- Thực trạng về việc gặp trường hợp kỳ thị tôn giáo trên MXH:  đây không phải khía cạnh mà học sinh dành sự quan tâm đến.
[bookmark: _heading=h.2jxsxqh] Nguyên nhân dẫn đến tình trạng ứng xử thiếu văn hóa trong xã hội hiện nay tồn tại ở nhiều góc độ, từ cá nhân con người cũng có mà từ xã hội tác động cũng có. Con người có lối sống ích kỷ, vô cảm sẽ dẫn đến việc không quan tâm đến người khác, khi không bận tâm việc làm của mình đúng hay sai thì ứng xử cũng tùy theo cảm tính chứ không theo một quy chuẩn văn hóa đạo đức, mải mê đắm chìm vào những thứ vật chất bên ngoài mà nhân cách bị tha hóa. Hơn nữa, lứa tuổi cấp THCS đang ở trong giai đoạn thay đổi tâm sinh lý tuổi dậy thì nên nhiều em muốn khẳng định cái tôi của bản thân, theo trào lưu đám đông, thích được chú ý, được thể hiện, hay quậy phá, nghịch ngợm và giao tiếp chưa văn minh nhất là trên môi trường mạng vì các em nghĩ không ai biết các em. Quá trình hưng phấn chiếm ưu thế rõ rệt, HS không làm chủ được cảm xúc của mình, không kiềm chế được xúc động mạnh. Các em dễ bị kích động, dễ bực tức, cáu gắt, mất bình tĩnh; dễ bị dụ dỗ, lôi kéo, dễ chạy theo trào lưu; … Ngôn ngữ của các em cũng thay đổi. Các em nói chậm hơn, hay “nhát gừng”, “cộc lốc”… Các em chưa nhận rõ được những tiềm ẩn mất an toàn trên không gian mạng với những thông tin, hình ảnh mình đưa lên; những chia sẻ, bình luận, câu like có thể vi phạm pháp luật;... Với những biểu hiện trên, vấn đề giao tiếp ứng xử của HS cần được nhà trường quan tâm giáo dục, uốn nắn, đặc biệt trên môi trường mạng.
 Một số thầy cô giáo có tuổi, không hay tham gia trên môi trường mạng nên cũng chưa hiểu rõ và chưa quan tâm đến công tác giáo dục kỹ năng giao tiếp cho HS trên môi trường mạng. Việc sắp xếp thời gian tham gia các lớp học bồi dưỡng chuyên môn, nghiệp vụ sư phạm, kỹ năng ứng xử trên không gian mạng, tham gia các chuyên đề và việc thăm hỏi gia đình học sinh, tổ chức các hoạt động ngoại khóa khó bố trí được thời gian. Nội dung của các biện pháp giáo dục chưa phong phú, chưa thu hút học sinh tham gia vào hoạt động.
Bên cạnh đó, một số gia đình chỉ lo công việc, chưa dành thời gian để ý con em mình. Nhà trường lại nằm trên địa bàn có nhiều thay đổi kinh tế, do giải phóng mặt bằng nên nhiều gia đình được đền bù phất lên nhanh chóng, bị cám dỗ bởi đồng tiền mà nhiều phụ huynh quên mất trách nhiệm giáo dục, rèn giũa con mình hoặc có những phụ huynh bất lực với con cái nên việc phối hợp với nhà trường để giáo dục con mình có hành vi giao tiếp trên không gian mạng còn hạn chế nhiều. 
2. Lí do thực hiện sáng kiến
Ứng xử có văn hóa là tiêu chuẩn quan trọng, trở thành thước đo nhân cách con người. Mục đích cuối cùng của giáo dục là đào tạo con người có bản lĩnh văn hóa. Việt Nam luôn tự hào là dân tộc có truyền thống văn hóa, coi trọng đạo lí ứng xử giữa người với người, luôn hướng tới những giá trị nhân văn tốt đẹp. Truyền thống ấy được bảo lưu và phát huy qua nhiều thế hệ. Trong giai đoạn đất nước không ngừng đẩy mạnh sự nghiệp CNH - HĐH, vấn đề ứng xử văn hoá đã, đang và luôn cần được quan tâm và phổ biến rộng rãi trong mọi lĩnh vực đời sống.
Hơn hết, trong thời đại 4.0 với sự bùng nổ thông tin đa chiều, Internet là không gian lí tưởng để giao lưu, kết nối rộng rãi, tiện ích, nhanh gọn. Tuy nhiên, đây là môi trường “ảo”, rất nhạy cảm với mọi người, đặc biệt là lứa tuổi vị thành niên. Việc sử dụng Internet một cách thiếu kỹ năng và kiến thức đã khiến một bộ phận giới trẻ có những biểu hiện ứng xử lệch chuẩn văn hóa, gây ra nhiều hậu quả cũng như tác động xấu tới nền tảng giá trị văn hóa, đạo đức truyền thống.
Giáo dục phổ thông Việt Nam hiện nay đang chuyển từ dạy học theo hướng tiếp cận tri thức sang định hướng tiếp cận năng lực, phát triển phẩm chất người học. Trong xu thế đổi mới của giáo dục phổ thông, giáo dục kỹ năng sống, đặc biệt là kỹ năng thích ứng với xu thế phát triển của thời đại có vị trí và vai trò rất quan trọng. Tuy nhiên, việc bổ trợ nâng cao những kỹ năng cần thiết cho học sinh còn là yêu cầu khá mới mẻ, gây sự lúng túng, bị động đối với không ít nhà trường.
Trường THCS Xuân Đỉnh là cái nôi văn hóa của quận Bắc Từ Liêm. Trải qua gần 100 năm phát triển, nhà trường đã làm tốt công tác giáo dục toàn diện, chú ý thường xuyên tới việc bồi dưỡng kiến thức và kĩ năng sống để học sinh có thể thích ứng với xu thế của thời đại, trở thành những công dân có ích cho xã hội. Trong đó, giáo dục kĩ năng ứng xử văn hóa trên không gian mạng trở thành vấn đề nóng hổi, bức thiết đối với tuổi mới lớn đã được nhà trường quan tâm sâu sắc.
	Nhằm góp phần đổi mới dạy học theo định hướng phát triển năng lực, phẩm chất của học sinh, hướng đến mục tiêu đào tạo những công dân năng động, sáng tạo, tự tin, đáp ứng yêu cầu của đất nước trong thời kỳ hội nhập và toàn cầu hóa,  tôi chọn đề tài “Biện pháp quản lý nâng cao kĩ năng ứng xử có văn hóa trên không gian mạng cho học sinh ở trường THCS Xuân Đỉnh”  để nghiên cứu. 
[bookmark: _heading=h.1fob9te][bookmark: _heading=h.26in1rg]II. Nội dung sáng kiến
[bookmark: _Toc163548103]1.Nghiên cứu, đề xuất các giải pháp để giải quyết thực trạng trên
	Internet chứa đựng một kho kiến thức khổng lồ giúp học sinh tìm kiếm được thông tin phục vụ việc học tập, đem đến cho HS sự thuận lợi trong việc tiếp cận những tài liệu thích hợp, bài giải, hình ảnh, cũng như cung cấp kênh kết nối, trao đổi để có thể học tập tốt hơn. Internet giúp học sinh thư giãn và giải trí thông qua các kênh nghe nhạc, xem video... Sau những giờ học mệt mỏi, HS thường cảm thấy căng thẳng nhưng với các kênh nghe nhạc, xem video trực tuyến, HS sẽ có được sự thư giãn và giải trí tối đa.  
	Ngày nay, với sự phát triển mạnh mẽ của Internet, mạng xã hội, thì việc HS sử dụng trang cá nhân, truy cập Internet diễn ra phổ biến và ngày càng tăng. Việc sử dụng trang cá nhân trên mạng xã hội đối với nhiều học sinh đã trở thành thói quen thậm chí gây “nghiện”, gây ra những tác động tiêu cực đến học sinh. Với tâm lý tò mò, thiếu kinh nghiệm sống và chưa đủ nhận thức xã hội, học sinh là đối tượng dễ bị lợi dụng, lừa đảo, bị tiêm nhiễm những thông tin xấu, độc hại ảnh hưởng đến kết quả học tập, đến đạo đức, lối sống của HS nhất là cấp THCS. Không chỉ vậy, các em cũng có nguy cơ tiếp xúc với những video, hình ảnh khiêu dâm hay những thông tin sai lệch; không ít trẻ em vô tình tiết lộ thông tin cá nhân, bị dọa nạt, tống tiền, ép quan hệ tình dục, tham gia các hoạt động phi pháp, thậm chí có em phải đối mặt với nguy cơ bị bắt cóc, buôn bán người...
	Trên thực tế, không ít học sinh đã coi mạng xã hội, trang facebook cá nhân như một phương tiện để giải trí, giết thời gian, tán ngẫu và thể hiện các hành vi xấu của mình. Trong những năm gần đây, nhiều vụ việc xảy ra ở các trường phổ thông chủ yếu liên quan đến mạng xã hội, điển hình như bạo lực học đường. Từ việc quen biết trên mạng, lời qua tiếng lại trên thế giới ảo rồi dẫn đến ẩu đả ngoài thế giới thực. Rồi tình trạng sống ảo, a dua, đua đòi và lối sống thiên về hưởng thụ đã xuất hiện nhiều ở giới trẻ, trong đó có rất nhiều học sinh. Có những em học sinh đã mất đi những kỹ năng cơ bản, như kỹ năng giao tiếp, kỹ năng sử dụng tiếng Việt đúng chuẩn mực, kỹ năng ứng xử. Nguy hiểm hơn là những hành vi xấu đã và đang ngày càng ăn sâu vào giới trẻ, khiến các em ngày càng lệ thuộc vào thế giới ảo, sống không có định hướng, không mục đích, thậm chí tỏ ra chán cuộc đời thực, không tin vào bản thân. Nhiều học sinh còn coi mạng xã hội là phương tiện, là không gian để chống đối lại bố mẹ, thầy cô khi mình mắc lỗi, bị bố mẹ và thầy cô nhắc nhở. Đây là một trong những nguyên nhân khiến cho tình trạng học tập sa sút, vi phạm nội quy, đạo đức bị xuống cấp nghiêm trọng.
 Nhận thức được điều đó, BGH nhà trường đặc biệt quan tâm và đề xuất các nhóm giải pháp cụ thể nhằm nâng cao chất lượng giáo dục HS ứng xử có văn hóa trên môi trường mạng.
[bookmark: _Toc163548104][bookmark: _Toc68330590][bookmark: _Toc68330642][bookmark: _Toc68330772][bookmark: _Toc68340281][bookmark: _Toc96888363][bookmark: _Toc97133949][bookmark: _Toc97802499]1.1. Nâng cao nhận thức, tư tưởng chính trị về tầm quan trọng của việc rèn luyện hành vi đạo đức làm nền tảng giáo dục kỹ năng giao tiếp có văn hóa trên không gian mạng cho CB - GV, HS và CMHS nhà trường
Xuất phát từ thực trạng vẫn còn GV và HS chưa coi trọng vai trò của kỹ năng giao tiếp trực tiếp, giao tiếp trên không gian mạng có văn hóa, BGH nhà trường quan tâm nâng cao nhận thức của toàn thể CB - GV - NV, CMHS và HS nhà trường về tầm quan trọng của kỹ năng giao tiếp trong học tập cũng như trong cuộc sống, đặc biệt giao tiếp trên môi trường mạng trong thời đại công nghệ phát triển để tạo ra một tập thể lớp, tập thể nhà trường đoàn kết yêu thương, thấu hiểu và cùng nhau phát triển; để các thầy cô giáo, các bậc phụ huynh, các em HS không kỳ thị MXH mà tận dụng được lợi ích của MXH trong học tập và cuộc sống đồng thời biết giao tiếp, ứng xử văn minh, có văn hóa trên môi trường mạng để bảo đảm an toàn cho bản thân, bảo vệ bạn bè.
 Đẩy mạnh tuyên truyền phổ biến pháp luật, chủ trương chính sách của Đảng, nhà nước, của Ngành về nhiệm vụ giáo dục cấp THCS, về công tác chuyển đổi số, về Luật an ninh mạng, ứng xử có văn hóa trên không gian mạng; nhận thức rõ về tầm quan trọng của việc giáo dục kỹ năng sống, kỹ năng giao tiếp thông qua các cuộc họp hội đồng sư phạm, họp công tác chủ nhiệm, qua các tài liệu tuyên truyền; qua các buổi sinh hoạt dưới cờ, giờ SHL hay lồng ghép trong các tiết học, ...
Tổ chức hội thảo, chuyên đề… đưa ra những minh chứng cụ thể về sự thành công của những người vừa giỏi chuyên môn vừa tận dụng MXH để phát triển bản thân nhờ kỹ năng giao tiếp có văn hóa, văn minh trên môi trường mạng. Từ đó mỗi người sẽ có những đánh giá, nhìn nhận và càng thấy được vai trò cần thiết của việc rèn kỹ năng giao tiếp, kỹ năng giao tiếp có văn hóa trên môi trường mạng ngay từ khi ngồi trên ghế nhà trường.
[bookmark: _Toc97133950][bookmark: _Toc97802500][bookmark: _Toc163548105]1.2. Tăng cường tổ chức các chuyên đề, buổi tập huấn kỹ năng, đổi mới phương pháp dạy học cho đội ngũ cán bộ, giáo viên.
Để nâng cao chất lượng giáo dục, giáo dục kỹ năng sống, kỹ năng giao tiếp cho HS, người giáo viên là lực lượng chủ đạo, có vai trò vô cùng quan trọng, thường xuyên gần gũi với HS nên tác động tới học sinh nhiều nhất. Tôi luôn xác định việc đầu tiên là nâng cao trình độ chuyên môn nghiệp vụ, phương pháp dạy, phương pháp tổ chức các hoạt động cho giáo viên, cách tiếp cận gần gũi với HS, ...
Ngoài các buổi tập huấn do SGD, PGD tổ chức, nhà trường chủ động mời  chuyên gia tập huấn cho tập thể CB - GV - NV nhằm nâng cao kiến thức chuyên môn, đổi mới nội dung, phương pháp, phương tiện dạy học, bảo đảm tính vừa sức, phù hợp tâm sinh lý lứa tuổi, tăng tính thực hành, vận dụng trong thực tế cuộc sống. Chuyển từ phương pháp đào tạo lấy thầy và kiến thức làm trung tâm sang phương pháp đào tạo lấy trò và năng lực cần đào tạo (năng lực hành động, năng lực ứng xử, năng lực tự học, năng lực thích nghi,...) làm trung tâm. Việc giáo dục kỹ năng sống, kỹ năng giao tiếp có văn hóa cho học sinh được lồng ghép thông qua dạy học các môn học như GDCD, Ngữ Văn, Tin học, ...và tổ chức các hoạt động giáo dục, sử dụng các phương pháp và kỹ thuật dạy học tích cực, các dự án để tạo điều kiện, cơ hội cho học sinh được thực hành, giao tiếp, phản biện, tranh luận hay lắng nghe, khích lệ trong quá trình học tập và hoạt động; giúp các em biết phân biệt như nào là giao tiếp ứng xử có văn hóa trong cuộc sống cũng như trên môi trường mạng. Các hoạt động, lời dạy của cô dù rất nhỏ, tưởng không liên quan gì cũng góp phần đào tạo, rèn luyện để các em HS trở nên tự tin, có nề nếp, chủ động - tích cực - hăng say trong học tập, làm chủ bản thân, giao tiếp có văn hóa. Từ đó HS có kỹ năng, có kiến thức để sử dụng mạng hiệu quả và có văn hóa... 
 BGH nhà trường tập trung hơn ở một số chuyên đề sau:
[bookmark: _Toc68330591][bookmark: _Toc68330643][bookmark: _Toc68330773][bookmark: _Toc68340282][bookmark: _Toc96888364][bookmark: _Toc96888682][bookmark: _Toc97133951]1.2.1. Tăng cường bồi dưỡng nâng cao chất lượng đội ngũ GVCN; đổi mới giờ sinh hoạt lớp, NGLL, HĐTN.
 Nâng cao chất lượng đội ngũ GVCN nhằm thực hiện tốt vai trò chức năng, nhiệm vụ của GVCN, phấn đấu xây dựng được hình ảnh cá nhân, tạo niềm tin đối với HS, CMHS và xã hội. Các thầy cô giáo đặc biệt là GVCN là những tấm gương để trò noi theo, trò học làm người. Không phương pháp nào hiệu quả bằng phương pháp “dùng nhân cách để giáo dục nhân cách”. Những người dạy kỹ năng sống càng cần là tấm gương mẫu mực về hành vi, lời ăn tiếng nói, cách ứng xử, cách giải quyết vấn đề,... Đây là những yêu cầu rất cao, đòi hỏi mỗi người thầy phải luôn tự rèn luyện mình để công tác giáo dục học trò hiệu quả hơn. Thầy cô luôn có niềm tin vào HS, kiên nhẫn lắng nghe, tôn trọng ý kiến của học trò, linh động trong việc sử dụng các kỹ thuật điều động nhóm, tạo bầu không khí dân chủ thoải mái, giúp đỡ kịp thời khi nhóm cần,...
Chính vì vậy, BGH nhà trường tăng cường mời chuyên gia tập huấn công tác chủ nhiệm, đổi mới cách thức tổ chức giờ sinh hoạt lớp cho đội ngũ giáo viên. Nhà trường mời cô giáo Nguyễn Kim Anh - Tổ trưởng tổ GV đồng hành sáng tạo trường THPT Phan Huy Chú, cô giáo Lục Thị Nga - nguyên giảng viên trường Bồi dưỡng cán bộ, cô giáo Nguyễn Thị Bích Liên - giảng viên trường ĐHGD - ĐHQGHN, thầy giáo Nguyễn Ngọc Ân - Chủ tịch Liên đoàn lao động Việt Nam tập huấn chủ đề “Xây dựng trường học hạnh phúc”, “Kỷ luật tích cực”,…; tổ chức nhiều cuộc hội thảo về công tác chủ nhiệm để các thầy cô giáo có kinh nghiệm trong trường chia sẻ các tình huống thực tế. Từ đó các thầy cô giáo hiểu rõ việc cần thiết đổi mới, đa dạng hóa nội dung và hình thức tổ chức hoạt động của tiết SHL, NGLL, HĐTN để thu hút tối đa sự tham gia của mỗi học sinh với sự hướng dẫn giúp đỡ, cố vấn của giáo viên nhằm nâng cao vai trò tự quản của học sinh. Đảm bảo giao lưu đối thoại giữa giáo viên, học sinh và cha mẹ học sinh (nếu có). Khen ngợi, động viên hợp lý.
Hằng năm, trường có tổ chức thi đổi mới giờ SHL và NGLL, HĐTN cấp trường. Trong Bộ tiêu chí thi đua khen thưởng của nhà trường có xây dựng Danh hiệu GVCN giỏi để các thầy cô giáo phấn đấu.
Nhà trường tăng cường dự giờ không chỉ các tiết chuyên môn mà cả các giờ SHL, NGLL, HĐTN nhằm góp ý, nâng cao chất lượng giờ dạy. Tổ chức những tiết SHL điểm để GV và HS dự, học hỏi, rút kinh nghiệm. Đội ngũ các thầy cô giáo chủ nhiệm nhiệt tình, trách nhiệm, có phương pháp tốt, hoạt động đều tay sẽ góp phần tổ chức tốt từng lớp nhỏ góp phần xây dựng nề nếp, kỷ cương, văn hóa của nhà trường.
Hiệu quả: Hiện nay, các giờ sinh hoạt lớp, NGLL, HĐTN được các thầy cô giáo chủ nhiệm trong trường quan tâm, luôn đổi mới hình thức tổ chức, ứng dụng CNTT, trò chơi,… gây hứng thú cho HS. Các em được tự xây dựng chương trình, phân công nhiệm vụ dưới sự hướng dẫn, giúp đỡ của GVCN. Nhiều em đã trở thành những MC chuyên nghiệp, sử dụng Powerpoint thành thạo, biết cách phân công - bố trí công việc hợp lý, dù hình thức trực tuyến hay trực tiếp. Các em hứng thú, chơi mà học, học mà chơi, góp phần nâng cao chất lượng giáo dục của nhà trường. Nhiều lớp các thầy cô đã đào tạo luân phiên đội ngũ quản trò, giúp tất cả các em  HS được tiếp cận dần, trưởng thành hơn, tự tin hơn. Tập thể lớp đoàn kết, giúp các em sống vui, sống có văn hóa, biết quan tâm lẫn nhau, giúp nhau cùng tiến bộ. Từ đó, các em biết giao tiếp, ứng xử có văn hóa trên MXH. 
[bookmark: _Toc68330778][bookmark: _Toc68340287]1.2.2. Bồi dưỡng kỹ năng tổ chức buổi họp cha mẹ học sinh
Bản thân tôi luôn nghĩ phải bồi dưỡng cho GVCN nhận thức rõ mục đích, ý nghĩa của buổi họp cha mẹ học sinh là dịp để củng cố, vun đắp niềm tin của CMHS vào GV và nhà trường; đồng thời làm tốt công tác phối hợp giáo dục, để CMHS thấy được vai trò to lớn của gia đình trong giáo dục nhân cách, đạo đức, kỹ năng giao tiếp văn hóa,.. cho con em họ đặc biệt trong thời kỳ công nghệ số.
Nhà trường tổ chức Hội thảo về đổi mới công tác họp phụ huynh, một số thầy cô giáo trẻ trình bày các biện pháp đã làm trong buổi họp phụ huynh ở lớp mình. Sau đó, bản thân tôi hướng dẫn GVCN thiết kế nội dung chương trình họp phụ huynh theo hướng đổi mới. Ví dụ:
Sau phần ổn định, tuyên bố lí do, GVCN tổ chức các nội dung:
+ Phần 1: Khởi động bằng một đến hai tiết mục văn nghệ, kịch của học sinh hay giáo viên. Sau đó, GVCN tổ chức hoạt động khởi động bằng một trong những trò chơi: “Làm bạn cùng con”, “Nhận diện con yêu” hay “Chắp cánh ước mơ”,… 
+ Phần 2:  Báo cáo kết quả và triển khai nhiệm vụ trọng tâm của lớp 
Cách 1: Giáo viên chủ nhiệm phân công và hướng dẫn học sinh của lớp phụ trách từng mảng lên báo cáo với nhiều hình thức: sử dụng bảng phụ, giấy hoặc trình chiếu powerpoint hoặc sân khấu hóa bằng tiểu phẩm, Táo quân,...
Cách 2: Từng con học sinh lên trình bày những “điểm đã tốt” và “điểm cần tốt hơn”. (cũng có thể quay video trước và mở lại cho phụ huynh xem).
Cách 3: Giáo viên chủ nhiệm thực hiện 
+ Phần 3: Phần trao đổi tâm thư. Giáo viên mở nhạc nhỏ du dương. CMHS mở bao tâm thư của con đọc và viết những lời yêu thương, động viên gửi lại cho con (tâm thư có thể đặt sẵn trong ngăn bàn hoặc lúc đó GVCN trao cho CMHS).
	Sau phần trao đổi tâm thư, GVCN có thể chia sẻ chung một số tình huống có thực trong lớp, trong trường có liên quan đến kỹ năng giao tiếp, kỹ năng ứng xử trên môi trường mạng; nếu không được gia đình và nhà trường cùng quan tâm thì hậu quả khôn lường khi con em chúng ta dễ dàng kết bạn giao lưu với nhiều đối tượng trên MXH trong đó có người xấu, từ đó có thể dẫn đến các hành vi như bạo lực học đường, quấy rối tình dục, nghiện game, hay bắt trước trào lưu trên mạng làm ảnh hưởng sức khỏe như các trò chơi “cá voi xanh”, tiếp xúc với phim ảnh bạo lực, văn hóa phẩm đồi trụy, các tệ nạn XH, nói xấu nhau trên mạng bằng những từ ngữ phản cảm, bắt chước nhau những thói quen xấu, sống a dua, đua đòi, hưởng thụ,...Các mầm mống nguy hại này có thể ảnh hưởng đến tính cách và hành vi của con sau này. 
	 CMHS hiểu rõ vai trò của việc rèn kỹ năng giao tiếp cho HS,  hướng dẫn con sử dụng mạng an toàn, có văn hóa và cần có biện pháp kiểm tra, giám sát khéo léo. CMHS nhận thức rõ vai trò của gia đình, phối hợp chặt chẽ với GV và nhà trường trong việc giáo dục, định hướng, kiểm soát, đôn đốc con; chắc chắn sẽ giúp HS biết cách ứng xử có văn hóa trên MXH.
[bookmark: _Toc163548106] 	1.3. Phối hợp chặt chẽ với CMHS, các lực lượng giáo dục trong việc giáo dục, quản lý HS giao tiếp có văn hóa trên không gian mạng
	Có được kết quả tốt của việc giáo dục đạo đức, kỹ năng giao tiếp cho học sinh không thể không có sự liên kết, phối hợp giữa ba lực lượng giáo dục là gia đình, nhà trường và xã hội, đặc biệt là vai trò của mỗi gia đình. Bố mẹ hãy tập cho các con tính tự lập, biết tự lao động từ nhỏ và phải biết chịu đựng, khắc phục khó khăn thiếu thốn trong cuộc sống đời thường. Phải rèn cho các con biết nói lời cảm ơn, xin lỗi, biết tôn trọng, lắng nghe người khác, biết trình bày quan điểm của mình,... Sống trong môi trường tốt, các em sẽ học được những điều hay lẽ phải, ngược lại nếu môi trường thiếu lành mạnh thì các em sẽ bị ảnh hưởng xấu, đúng như cha ông ta đã đúc kết “Gần mực thì đen, gần đèn thì rạng”. Các quy tắc xã hội là cơ sở để các em thấm nhuần tư tưởng lễ nghĩa, tôn trọng người xung quanh, sống vì nhau, vì cộng đồng. Ở trường, học sinh được dạy phải lễ phép, nhưng khi về nhà thấy cha mẹ mình làm điều ngược lại thì hẳn việc giáo dục ấy cũng kém hiệu quả. Hoặc khi ở ngoài xã hội các em luôn tiếp xúc với các loại hình văn hóa bạo lực thì cũng hạn chế cho công tác giáo dục của gia đình và nhà trường. 
Nhà trường phối hợp với các bậc CMHS có kiến thức, hiểu biết một lĩnh vực nào đó thành lập Câu lạc bộ CMHS; phối hợp với các ban ngành đoàn thể địa phương như Ban văn hóa thông tin, Hội phụ nữ phường, Phòng Thương binh xã hội, Đoàn thanh niên, Hội cựu chiến binh để tổ chức những buổi tuyên truyền pháp luật, tư vấn cho HS và thầy cô một số kiến thức như Luật ATGT, phòng chống tai nạn thương tích - an toàn trường học, giáo dục giới tính, phòng chống ma túy, truyền thống lịch sử địa phương, thủ tục tuyển sinh đầu cấp, dịch vụ công trực tuyến, tuyên truyền vì Môi trường mạng xã hội bình yên, nói không với bạo lực gia đình, tìm hiểu tuyến phố an toàn, ... Qua những kiến thức, câu truyện, vở kịch, câu hỏi - đáp,... HS thêm hiểu biết những truyền thống anh hùng, truyền thống văn hóa của địa phương; từ đó các em thấy tự hào được sinh ra và lớn lên ở đây và thấy mình phải có trách nhiệm, cố gắng phấn đấu góp phần nhỏ bé của mình vào xây dựng quê hương, đất nước. Các em nhận được nhiều kiến thức, thông tin giúp nâng cao kỹ năng giao tiếp, kiến thức của bản thân, giúp mình ứng xử có văn hóa hơn.
	Liên quan đến giao tiếp có văn hóa trên môi trường mạng, GVCN tổ chức chuyên đề tư vấn, cung cấp cho CMHS một số cách cụ thể để phụ huynh phối hợp quản lý, định hướng, giáo dục con biết cách sử dụng mạng có văn hóa và an toàn.
1.3.1. Chính Cha mẹ học sinh hãy là tấm gương tốt
	Phụ huynh không thể nào nhắc con không được sử dụng Internet quá 2 tiếng mỗi ngày nếu như chính mình không thể rời mắt khỏi cửa sổ Facebook trên điện thoại mỗi khi rảnh rỗi. Cần biết rằng trẻ em có khuynh hướng bắt chước gần như tất cả các hành vi của người lớn. Không chỉ vậy, những việc “bắt chước” này có khả năng hình thành nhân cách sau này cho các em. Vì vậy, CMHS hãy là một hình tượng gương mẫu khi sử dụng Internet để con học hỏi: chỉ dành khoảng thời gian nhất định trong ngày để lướt web giải trí, không sử dụng điện thoại trong bữa ăn hay khi sinh hoạt gia đình, …
	Ngoài ra, các bậc CMHS có thể là người chủ động mang những kiến thức hay, những văn hoá đẹp đến với con thông qua mạng Internet. Các bài học đạo đức trong cuộc sống, các phương pháp học tập hiệu quả, các mẹo vặt thường thức, … đều là những kiến thức bổ ích cho con. Và khi trẻ nhận thấy bố mẹ luôn tìm tòi những kiến thức hay và mới lạ trên mạng Internet, trẻ sẽ làm theo và hình thành sở thích ham học hỏi.
 	1.3.2. Sử dụng các ứng dụng “kiểm soát bởi bố mẹ” (Parental Control)
	Để ngăn chặn con trẻ truy cập những trang mạng có nội dung tiêu cực, một số nhà cung cấp giải pháp truyền thông kỹ thuật số đã và đang cung cấp các ứng dụng giúp gia tăng kiểm soát của bố mẹ với khả năng tiếp cận thông tin trên mạng Internet của con. Với các ứng dụng này, phụ huynh có thể cài đặt các loại nội dung và các trang mạng an toàn con có thể truy cập, chặn các trang mạng có nội dung bạo lực và đồi trụy hay các trang mạng xã hội có khả năng nguy hại cho con.
	Không chỉ vậy, các ứng dụng này còn có thể giúp phụ huynh kiểm soát thời gian lên mạng của con. Ví dụ, CMHS có thể cài đặt trên ứng dụng cho phép con sử dụng Internet tối đa 2 tiếng một ngày và tất nhiên không mở kết nối từ 11 giờ đêm đến 6 giờ sáng để không ảnh hưởng đến giấc ngủ quan trọng của con.
	Một số ứng dụng phổ biến các bậc phụ huynh nên tham khảo bao gồm KidsWatch, iNet Protector, iProtectYou, …
1.3.3. Dạy con cách bảo vệ thông tin cá nhân
	Khi nghĩ về mặt xấu của Internet, phụ huynh thường chỉ nghĩ việc bảo vệ con khỏi các trang mạng có nội dung xấu mà quên mất rằng HS còn có thể bị tấn công về mặt thông tin. Thực tế, việc sơ hở trong các thông tin trên mạng có thể mang đến hệ lụy không tưởng. Báo đài đã đưa tin rất nhiều về việc chia sẻ trạng thái vô tình của các em trong cuộc sống thường nhật đã tạo cơ hội cho các phần tử xấu truy cập đánh cắp thông tin cá nhân hay đột nhập tư gia để cướp tài sản.
	Vì vậy, hãy dạy con cách bảo vệ các thông tin của cá nhân và gia đình trên Internet. Bố mẹ có thể bắt đầu với việc dạy con đặt mật khẩu (password) an toàn hơn bằng cách thêm vào các chữ cái viết hoa hay ký tự đặc biệt. Sau đó, dạy con nhận biết các trang mạng lạ và nguy hiểm lập ra để phát tán virus hay đánh cắp thông tin cá nhân. Ngoài ra, đừng quên dạy con không nên chia sẻ thông tin cá nhân (họ tên, địa chỉ, số điện thoại…) hoặc những sự việc nhạy cảm lên mạng xã hội (ví dụ: hôm nay bố mẹ đều đi vắng nên con phải ở nhà một mình) để đề phòng không bị kẻ gian lợi dụng. Khi trẻ bước vào tuổi dậy thì, có những mối quan hệ thân thiết, cha mẹ hãy chia sẻ thân tình với con về các tình huống rủi ro về thông tin trên mạng, dặn dò con không gửi ảnh nhạy cảm của mình cho bạn hay bất kì ai vì tin rằng “Tớ sẽ xoá ngay thôi!”.  Những tấm ảnh và giây phút bồng bột ấy có thể gây nhiều phiền toái về sau. 
1.3.4. Internet là sân chơi - sân chơi vẫn cần luật lệ
	Hãy xác định những giới nghiêm trong việc truy cập Internet để bảo vệ sức khoẻ  và tinh thần của con. Theo nghiên cứu của Viện Khoa học Trẻ em Mỹ, trẻ em chỉ nên dành tối đa 2 tiếng mỗi ngày cho các thiết bị điện tử như tivi, máy tính bảng, điện thoại, máy vi tính, … Do vậy, hãy hoạch định rõ cho con học tập và giải trí với các thiết bị điện tử. Ví dụ, như tối hôm đó con đã dành 1 tiếng để xem phim hoạt hình trên tivi và 30 phút để chơi game trên điện thoại của bố rồi, vậy con chỉ còn được 30 phút để sử dụng Internet trên máy tính thôi.
	Bố mẹ cũng có thể biến một số điều kiện thành trò chơi để khuyến khích trẻ tìm hiểu các kiến thức mới. Ví dụ, mỗi tuần con phải sử dụng thời gian được lên Internet của mình để tìm ra 3 mẹo vặt giúp ích cho gia đình như cách giúp mẹ lau dọn hiệu quả hơn, giúp bố sửa và nâng cấp các thiết bị điện trong nhà, giúp chị luôn nướng được những mẻ bánh như ý… Nếu không đủ 1 mẹo vặt thì sẽ bị trừ vào thời gian lên Internet vào tuần tiếp theo.
	Bên cạnh đó, cha mẹ cần quan tâm, lắng nghe, làm gương cho con em mình khi sử dụng mạng xã hội; không phê phán hay chỉ lên án những tiêu cực của mạng xã hội và không nên cấm đoán con em mình vì càng cấm thì lại càng tò mò. Giải thích cho con hiểu sử dụng mạng xã hội như thế nào cho có hiệu quả. Phân tích để con hiểu vai trò của việc học và tương lai của con.
 	1.3.5. Tôn trọng quyền cá nhân của trẻ
	Phụ huynh có quyền cài những phần mềm hỗ trợ quản lý việc lên mạng, có thể đặt ra những quy định giới nghiêm để hạn chế việc sử dụng Internet quá độ của con. Tuy nhiên, bạn không nên xâm phạm vào đời sống cá nhân của con như tự ý vào đọc tin nhắn hay xem tất cả tập tin lưu trữ của con. Theo nghiên cứu của Tiến sỹ Kerrie Smedley đại học Lebanon (Pennsylvania, Mỹ), trẻ em từ lứa tuổi mẫu giáo đã hình thành ý thức về những gì thuộc về cá nhân của trẻ. Ý thức này càng được củng cố trong suốt quá trình phát triển. Việc bị xâm phạm về các quyền lợi riêng tư sẽ ảnh hưởng sâu sắc đến tâm lý của trẻ và có thể gây những hệ lụy như mất lòng tin vào gia đình, khuynh hướng sống khép kín, trầm cảm hoặc thậm chí nổi loạn theo hướng tiêu cực. Vì vậy, dù muốn bảo vệ con đến mức nào và dù con bạn đang trong độ tuổi nào đi chăng nữa, hãy tôn trọng quyền cá nhân của bé.
1.3.6. Giáo dục con cẩn trọng trong việc chia sẻ thông tin
	Trước khi đăng bài, chia sẻ, bình luận bất cứ thông tin gì các con cần tìm hiểu và suy nghĩ kỹ. Vì những bài đăng trên mạng sẽ có nhiều người xem, có thể sẽ bị người khác đánh giá, bình luận tiêu cực khiến con cảm thấy buồn hay lo sợ, thậm chí có cảm giác bị xúc phạm dẫn đến những suy nghĩ cực đoan.
	Bên cạnh đó, thông tin được đăng tải trên mạng xã hội không phải lúc nào cũng đúng. Có rất nhiều thông tin sai sự thật, kích động chống phá nhà nước... Nếu không tìm hiểu kỹ thì các con có thể tin tưởng vào các nguồn tin sai trái, chia sẻ, làm ảnh hưởng đến nhận thức của mình, đồng thời tiếp tay cho kẻ xấu lan truyền tin giả, độc hại thậm chí vô tình vi phạm pháp luật. Vì vậy con cần cân nhắc kỹ.
Cha mẹ cần khuyên con suy nghĩ kỹ trước khi đăng tải hay chia sẻ điều gì trênMXH, nhất là những thông tin có thể ảnh hưởng danh tiếng của con trong tương lai. Ngày nay, nhiều nhà tuyển dụng hay các chương trình xét duyệt học bổng đều tìm hiểu ứng viên thông qua mạng xã hội. Họ sẽ nghĩ thế nào nếu nhìn thấy những tấm hình và các câu đùa quá trớn của con? Thậm chí, ngay cả khi con xoá bài đăng rồi thì cũng không chắc là nó đã hoàn toàn biến mất vì ai cũng có thể lưu lại những tấm ảnh trên MXH.
1.3.7. Cần ứng xử có văn hóa
	Nhiều học sinh có suy nghĩ mạng xã hội là ảo, nên có làm gì thì cũng không ảnh hưởng đến bản thân và người khác. Tuy nhiên, mạng cũng là một xã hội thu nhỏ, tất cả những điều các em làm trên mạng đều có thể ảnh hưởng đến bản thân và những người tiếp nhận thông tin.
	Khi nhìn thấy nội dung có tính bạo lực, các con không nên bình luận, chia sẻ; khi tiếp nhận điều không vui, không thích, đừng bình luận, chê bai, chỉ trích nặng nề; gặp một chủ đề gây tranh cãi, không nên bất chấp tất cả để bảo vệ ý kiến của mình. Khi buồn bực, hãy rời khỏi thiết bị, ra bên ngoài không gian thoáng mát để tinh thần phấn chấn trở lại, không nên trút giận lên những người mà mình nhìn thấy trên mạng xã hội. Vì tất cả những hành động thiếu suy nghĩ đều có thể làm người bị chỉ trích thấy buồn và mặc cảm, nghiêm trọng hơn, có thể khiến người khác tổn thương tinh thần, dẫn đến trầm cảm, thậm chí là tự tử.
	Vì vậy, hãy sử dụng mạng xã hội một cách văn minh, có văn hóa; không hùa theo cộng đồng mạng để chửi rủa, miệt thị người khác. Nếu có điều gì buồn bực hay bất đồng quan điểm với bạn bè, người thân, hãy chọn cách nói chuyện trực tiếp để cùng nhau đưa ra cách giải quyết phù hợp. Mạng xã hội là ảo nhưng nỗi đau là thật, đừng để một dòng chữ trong lúc thiếu suy nghĩ làm ảnh hưởng đến cuộc đời của một người khác.
 Cha mẹ và thầy cô cần giáo dục các con tự chủ bản thân, giao tiếp chuẩn mực, có trách nhiệm với lời nói và hành vi trên mạng xã hội. Tự chủ bản thân đòi hỏi phải có quan điểm độc lập, đúng đắn, không bị cuốn hút, đua theo các xu hướng (trend) phản giá trị chân - thiện - mỹ.  Đồng thời cũng đòi chúng ta phải làm chủ công nghệ, quản trị, điều chỉnh các thông tin, cảm nghĩ của mình một cách hợp lý. Ví dụ: cần có sự cẩn trọng và trách nhiệm cao về bình luận, đánh giá con người trong việc lựa chọn like, yêu thích hoặc chia sẻ thông tin, ý kiến từ người khác. Giao tiếp chuẩn mực là giao tiếp có văn hóa, đòi hỏi chúng ta phải có các hành vi văn minh như thể hiện các lời: xin chào, xin phép, cám ơn, xin lỗi… tuyệt đối tránh các hành vi nói tục, kỳ thị, phỉ báng, vu khống người khác...
Không ngừng học hỏi, chọn lọc, tận dụng thế mạnh và nguồn lực của MXH vào phát triển bản thân cũng như trong học tập. MXH không chỉ là một phương tiện giao tiếp, truyền thông nhanh và hiệu quả mà ở mức độ nào đó còn là nơi học hỏi, lưu giữ các thông tin, câu chuyện, kỷ niệm có giá trị. Cần phải có cách ứng xử khôn ngoan đối với MXH, không nên có thái độ kỳ thị.
 Xây dựng phong cách sống khoa học, có tổ chức, đạo đức và văn hóa.
Tuân thủ những quy định của Luật An ninh mạng.
1.3.8. Cần biết cách nhận biết các thông tin lừa đảo trên mạng
	Hiện nay có rất nhiều dạng lừa đảo qua mạng. Kẻ xấu có thể tạo một tài khoản ảo, kết bạn và trò chuyện với người đang sử dụng mạng xã hội để lấy lòng tin sau đó dò hỏi những thông tin cá nhân hoặc dùng công nghệ để ăn cắp thông tin cá nhân như mật khẩu, danh bạ… Học sinh luôn ghi nhớ “không chia sẻ thông tin cá nhân” để không trở thành nạn nhân của những tên lừa đảo. Ngoài ra, hãy cẩn thận với các trò chơi trúng thưởng, các đường link lạ để tránh bị mất tài khoản hay bị đánh cắp thông tin.
Cung cấp cho CMHS và HS một số biện pháp để phát hiện tin giả:
- Hãy hoài nghi về tiêu đề của bài viết: Tin giả thường có một tiêu đề thu hút chú ý, được viết bằng CHỮ IN HOA với rất nhiều DẤU CHẤM THAN!!!!
- Tiếp theo, hãy xem xét kỹ các URL (đường dẫn hay địa chỉ dùng để tham chiếu đến các tài nguyên trên mạng Internet) chẳng hạn, nếu mình nhận được email từ ngân hàng của mình, email đó có thể trông rất thực và yêu cầu mình đăng nhập để kiểm tra số dư của mình... 
+ Trước khi bạn làm điều đó, hãy kiểm tra kỹ đường dẫn URL. 
+ Nhiều trang web tin tức giả bắt chước các nguồn tin thực bằng cách thực hiện các thay đổi nhỏ đối với URL.
+ Một URL giả mạo hoặc tương tự có thể là dấu hiệu cảnh báo về tin giả, vì vậy thay vì nhấp vào liên kết để tìm hiểu xem nó có phải giả mạo không, hãy mở một cửa sổ trình duyệt mới và truy cập trang web thực sự, sau đó so sánh URL thật với URL còn lại để quyết định.
- Hãy xem xét các bức ảnh trong câu chuyện. Những câu chuyện sai lệch thường chứa hình ảnh hoặc video bị chỉnh sửa. Đôi khi bức ảnh có thể có thật nhưng được đưa ra khỏi bối cảnh để thay đổi ý nghĩa của chúng. Mình có thể tìm kiếm hình ảnh đó để xác minh xem nó đến từ đâu.
- Hãy xem xét kỹ ngày tháng trong câu chuyện… Những câu chuyện sai lệch có thể chứa các mốc thời gian không hợp lý hoặc ngày của sự kiện đã bị thay đổi.
1.3.9. Sử dụng mạng xã hội đúng pháp luật
	Cùng CMHS tuyên truyền để HS hiểu rõ Luật An ninh mạng được Quốc hội Việt Nam ban hành tháng 6 năm 2018 và có hiệu lực từ ngày 1/1/2019 đã quy định nghiêm cấm các hành vi sử dụng không gian mạng để vi phạm pháp luật.
Với mục đích phát triển mạng xã hội văn minh tại Việt Nam, xây dựng chuẩn mực đạo đức về hành vi, ứng xử trên mạng xã hội cho người dân, Bộ Quy tắc ứng xử trên mạng xã hội do Bộ Thông tin và Truyền thông ban hành ngày 17/6/2021 xác định 4 tiêu chí chung gồm: Tôn trọng, tuân thủ pháp luật; Lành mạnh; An toàn, bảo mật thông tin; Trách nhiệm. Đây được xem là điều chỉnh các hành vi ứng xử, chuẩn mực đạo đức, văn hóa trên môi trường mạng và có tính chất khuyến nghị đối với các tổ chức, cá nhân, nhà cung cấp dịch vụ mạng xã hội. Đó vừa là biện pháp giúp HS tự vệ trước những thông tin xấu, không lành mạnh, độc hại; vừa là giới hạn để không vi phạm các quy định pháp luật, tiêu chuẩn cộng đồng và đạo đức xã hội.
	Tuyên truyền PBPL về an toàn thông tin và kỹ năng sử dụng MXH thực hiện hiệu quả góp phần chuyển tải những chính sách được quy định trong Luật An ninh mạng năm 2018, nâng cao kỹ năng và nhận thức của HS khi tham gia MXH. Đồng thời giúp HS tiếp nhận được nhiều nguồn thông tin bổ ích, từ đó lan tỏa những kiến thức và kỹ năng, lối sống đẹp khi tham gia sử dụng MXH.
Cũng thông qua các hoạt động tuyên truyền, phổ biến đã giáo dục nâng cao nhận thức, điều chỉnh hành vi của HS trên môi trường mạng; không đăng tải, chia sẻ, bình luận những nội dung vi phạm pháp luật, các thông tin xúc phạm danh dự, nhân phẩm ảnh hưởng đến quyền và lợi ích hợp pháp của các tổ chức, cá nhân khác; không sử dụng ngôn ngữ phản cảm, vi phạm thuần phong mỹ tục; tung tin giả, tin sai sự thật... gây bức xúc trong dư luận, ảnh hưởng đến trật tự an toàn xã hội, ảnh hưởng đến nhà trường; định hướng cho các em cách sử dụng không gian mạng, nhất là MXH một cách hữu ích; trang bị những kỹ năng chọn lọc thông tin, sử dụng MXH để phục vụ nhu cầu học tập, giải trí an toàn, đúng pháp luật, góp phần xây dựng môi trường giáo dục lành mạnh, thân thiện, hình thành nhân cách, rèn luyện hành vi ứng xử cho thế hệ trẻ, tạo nếp sống, hành động “sống và làm việc theo Hiến pháp và pháp luật”.
[bookmark: _Toc163548107]1.4. Nâng cao vai trò của các tổ chức trong nhà trường, đặc biệt là Đội thiếu niên trong việc giáo dục tuyên truyền pháp luật, sử dụng mạng an toàn, có văn hóa.
1.4.1. Tổ chức hiệu quả, đa dạng các hoạt động tập thể, các hoạt động trải nghiệm sáng tạo, văn hóa văn nghệ, hoạt động ngoài giờ lên lớp, sinh hoạt lớp; các CLB của HS và GV, duy trì mô hình thi đua “4 ngày 5 tốt”. 
Ngay từ đầu năm học, BGH nhà trường đã chỉ đạo Đội thiếu niên xây dựng kế hoạch xuyên suốt cả năm học về các hoạt động tập thể, văn nghệ, TDTT, các chủ đề, nội dung trong các tiết NGLL, SHL, sinh hoạt dưới cờ; có kế hoạch Ngày Tư vấn, Ngày Pháp luật, Ngày Thể thao và Ngày Tiếng Anh theo từng tuần /tháng với nội dung phong phú, hay gặp trong học tập và cuộc sống để tạo ra môi trường hoạt động lành mạnh, bổ ích, tạo điều kiện cho HS có cơ hội hòa mình với cuộc sống sinh động và phong phú, giảm nguy cơ sống ảo và chìm đắm trong thế giới ảo. Có tiêu chí đánh giá, xếp loại các giờ SHTT, các hoạt động để các thầy cô giáo và các em HS quan tâm, xây dựng các chương trình có chất lượng, khen thưởng, động viên kịp thời. 
 Các hoạt động tập thể, tiết NGLL, tiết SHL, CLB, các cuộc thi thể thao là cơ hội tốt giúp các em có điều kiện phát huy vai trò chủ thể và tính tích cực, chủ động, sáng tạo, phối hợp của các em trong quá trình học tập và rèn luyện. Hoạt động giáo dục NGLL, SHL, CLB HS có ưu thế là điều kiện thời gian thoải mái hơn nên vận dụng giáo dục trải nghiệm thuận lợi hơn, vừa củng cố, bổ sung, mở rộng các kiến thức đã học, vừa góp phần phát triển, giáo dục kỹ năng sống, kỹ năng giao tiếp; từ đó giúp HS nâng cao nhận thức, trang bị kỹ năng, hình thành bản lĩnh văn hóa ứng xử khi giao lưu kết nối trên không gian mạng, phù hợp với yêu cầu, mục tiêu của giáo dục và đòi hỏi của xã hội trong thời đại công nghệ số. 
Qua quá trình triển khai các hoạt động SHTT, NGLL, SHL, CLB HS, các chuyên đề nhiều học sinh thuộc diện chưa ngoan nhưng khi được cô giáo và tập thể tin tưởng giao nhiệm vụ, các em hoàn thành rất tốt. Tổ chức các hoạt động tập thể, các trò chơi dân gian, các tiết mục văn nghệ, các vở kịch, ... tạo điều kiện khuyến khích các em sáng tạo, chủ động, tự giác tham gia, thể hiện sở trường, phát huy năng lực bản thân, phát triển toàn diện về năng lực, phẩm chất, trí tuệ, thẩm mỹ, hoàn thành các kỹ năng cơ bản đầu tiên hình thành nhân cách con người thanh lịch văn minh; là một dịp để rèn luyện cho các em kỹ năng làm việc, sinh hoạt theo nhóm rất hiệu quả, kỹ năng phản xạ tốt. Thông điệp truyền tải qua các tiết mục do các em HS tổ chức rất ý nghĩa, giúp các bạn HS khác lắng nghe chăm chú, ghi nhớ hơn; bổ sung thêm cho các bạn những kiến thức, bài học kinh nghiệm bổ ích trong cuộc sống, có tác dụng tích cực với những bạn HS chưa ngoan. Từ đó góp phần giúp HS giao tiếp có văn hóa trong cuộc sống và trên môi trường mạng.
Tiếp tục đổi mới, nâng cao hiệu quả hoạt động mô hình “4 ngày 5 tốt”: ngày Tư vấn, ngày Thể thao, ngày Pháp luật và ngày Tiếng Anh trong đó nhà trường rất quan tâm ngày Pháp luật. Nội dung hàng năm luôn có chủ điểm về tuyên truyền Luật An ninh mạng gắn với tác hại của việc lam dụng mạng xã hội, Nghị định quy định xử phạt vi phạm hành chính trong lĩnh vực an ninh mạng; Nghị định bảo vệ dữ liệu cá nhân cũng như hoàn thiện bộ quy tắc ứng xử trên MXH, hướng tới xây dựng môi trường mạng lành mạnh, an toàn. Hình thức tuyên truyền phong phú đa dạng, đặc biệt ấn tượng và hiệu quả khi buổi tuyên truyền được sân khấu hóa qua những vở kịch nhỏ, những tình huống đặt ra khi sử dụng mạng xã hội. 
Có thể nói rằng sau khi tổ chức những hoạt động ngoại khóa như vậy học sinh đã ý thức được rất nhiều về những tác hại của mạng xã hội, học sinh dần rời xa thế giới ảo và thay vào đó là những hoạt động, những trò chơi lý thú, bổ ích giúp các học sinh hoàn thiện hơn. Hình thức tuyên truyền được đổi mới, kết hợp giữa hình thức truyền thống với hình thức trực tuyến, áp dụng các công nghệ hiện đại như trí tuệ nhân tạo (AI), hệ thống tương tác tự động (chatbot) để triển khai các hoạt động tuyên truyền một cách chủ động, thông minh và tự động. Các biện pháp tuyên truyền được phối hợp linh hoạt, tận dụng ưu thế của mạng xã hội, phương tiện truyền thông đại chúng để các nội dung tuyên truyền có sức lan tỏa rộng rãi, tạo ra năng lượng tích cực, an toàn trên không gian mạng. Bên cạnh những hình thức tuyên truyền pháp luật truyền thống như tuyên truyền miệng, treo băng rôn, áp phích, đăng trên trang thông tin điện tử của trường, gửi thư điện tử… thì các cuộc thi tìm hiểu về pháp luật về ATTT và sử dụng MXH, phiên tòa giả định phải được thực hiện một cách thường xuyên. Trong các cuộc thi phải lồng ghép nội dung cần phổ biến vào để hình thức sôi động, dễ hiểu, dễ tiếp cận tránh việc phổ biến truyền thống, dễ nhàm chán. Nhà trường rà soát chương trình, nội dung, thời lượng giảng dạy và biên tập tài liệu, hướng dẫn giáo dục về an toàn thông tin lồng ghép vào môn tin học,  hoạt động ngoại khóa phù hợp với lớp học, khối học, bảo đảm: tuyên truyền, giáo dục, hướng dẫn học sinh tương tác an toàn trên không gian mạng, phát huy tối đa hiệu quả ứng dụng công nghệ thông tin; tuyên truyền, phổ biến, hướng dẫn học sinh khả năng tự đọc tin, phân biệt được nội dung an toàn có thể tiếp cận và loại bỏ những nội dung, thông tin sai lệch, thông tin vi phạm pháp luật. Các biện pháp tuyên truyền, giáo dục nâng cao nhận thức, kỹ năng dưới các hình thức trực quan, dễ hiểu, sinh động theo lứa tuổi.   
 Tăng cường đầu tư kinh phí, cơ sở vật chất và điều kiện bảo đảm triển khai công tác tuyên truyền PBPL về ATTT và kỹ năng sử dụng MXH đối với HS. Quan tâm kiện toàn và luôn bổ sung những đầu sách cần thiết cho tủ sách pháp luật của nhà trường để có thể khai thác, sử dụng một cách có hiệu quả thiết thực; Thiết lập trang trên MXH (tiêu biểu như Facebook, Zalo, Youtube) tuyên truyền nâng cao nhận thức và kỹ năng bảo đảm ATTT để thu hút, tiếp cận tối đa người sử dụng tham gia, kết nối trên nhiều nền tảng khác nhau.
Tổ chức thêm các chuyên đề về giao tiếp có văn hóa cho học sinh dưới góc độ “Thân thiện, cởi mở với bạn bè”. Chương trình gồm có các nội dung như: vẽ tranh, hùng biện, thảo luận nhóm, xử lý tình huống. Xây dựng kế hoạch phân công học sinh viết kịch bản, dẫn chương trình, vẽ tranh và giáo viên chủ nhiệm sẽ hỗ trợ các tiết mục có học sinh lớp mình tham gia. Song điều cần chú ý là nội dung và hiệu quả giáo dục phải được nâng dần lên qua mỗi chương trình để thu hút học sinh tham gia bởi các em thấy đây là những chương trình thực sự bổ ích và cần thiết cho bản thân mình. Tổ chức tổng duyệt chương trình, góp ý và sửa chữa giúp các em có thể làm tốt hơn để buổi chuyên đề đạt hiệu quả cao. Kết thúc chương trình, đại diện Ban giám hiệu nhận xét chung về ý nghĩa của chương trình trong việc giáo dục HVGTCVH cho học sinh, khen ngợi những cá nhân và tập thể có nhiều đóng góp cho chương trình.
1.4.2. Làm tốt công tác khen thưởng, khích lệ; công tác truyền thông
Sinh thời, Chủ tịch Hồ Chí Minh đặc biệt quan tâm tới công tác thi đua khen thưởng. Người từng nói “Thi đua khen thưởng là động lực phát triển và là biện pháp quan trọng để xây dựng con người mới. Thi đua yêu nước phải tiến hành thường xuyên, liên tục hàng ngày”. 
Trường học cũng cần làm tốt công tác khen thưởng, tuyên truyền gương người tốt việc tốt, gương điển hình tiên tiến, những lời hay ý đẹp, để động viên, ghi nhận các phong trào tốt, chương trình hay, hành vi đẹp của CB - GV - HS - CMHS, các tập thể lớp có tiến bộ, ... để nhân rộng, lan tỏa các mô hình tốt. Từ đó khích lệ mọi thành viên trong trường cùng hướng tới cái tốt, cái hay, góp phần điều chỉnh những hành vi chưa tốt, chưa văn minh trong nhà trường. Tăng cường, thường xuyên khen ngợi trong các giờ Chào cờ, trong các buổi họp hay truyền thông lên trang Web, lên nhóm HĐSP, nhóm lớp... Những hành vi đẹp sẽ lan tỏa tới từng cá nhân, từng bước tác động vào nhận thức của HS để các em học tập, thay đổi bản thân trở thành những HS ngoan, lễ phép, ứng xử đẹp, giao tiếp văn minh, lịch sự, góp phần giúp các em HS ứng xử có văn hóa trên môi trường mạng.
1.4.3. Chỉ đạo Liên đội quản lý HS xử dụng MXH
Dùng mạng xã hội để quản lí, theo dõi tình trạng sử dụng mạng xã hội.    
Chỉ đạo Đội thiếu niên lập trang Facebook để theo dõi số lượng các bạn học sinh trong một ngày truy cập sử dụng bao nhiêu thời gian, có đăng những dòng trạng thái, hình ảnh không phù hợp, không lành mạnh, những suy nghĩ tiêu cực, … hay không. Phân chia nhiệm vụ cụ thể cho từng nhóm nhỏ như sau:
+ Nhóm thứ 1: Thống kê số lượng truy cập sử dụng Facebook và đăng tải những nội dung, hình ảnh có mang nội dung tiêu cực hay không, sau đó báo cáo về Liên đội để có biện pháp nhắc nhở, ngăn chặn kịp thời qua giờ sinh hoạt dưới cờ hay qua GVCN lớp.
+ Nhóm thứ 2: Giao cho những bạn có năng khiếu về các môn Tin học, Ngoại ngữ đăng tải, chia sẻ những bài viết về lĩnh vực Tự nhiên, Xã hội.
 	+ Nhóm thứ 3: Có nhiệm vụ đăng tải, chia sẻ những bài viết, tin tức, hình ảnh lành mạnh, có giá trị tuyên truyền, giáo dục ý thức vươn lên trong học tập; các hình thức trao thưởng cho danh hiệu Thủ khoa, Á khoa, Tam khoa và HS có tiến bộ trong các kỳ thi; những gương Người tốt việc tốt; hành động nhân đạo như Mưa cầu vồng, tương trợ giúp đỡ HS có hoàn cảnh khó khăn, …
	Các em HS là những người trong cuộc, có thể dễ dàng vào các nhóm kín trên mạng, nắm bắt thông tin kịp thời, những chia sẻ của các bạn trong lớp trong trường; báo cáo “mật” về cô giáo TPT hay GVCN để nhà trường có giải pháp giúp đỡ, có định hướng giáo dục hay mời chuyên gia tư vấn khéo léo những chủ đề mà các em HS hay vướng mắc từ những lời nói, hành vi chưa văn hóa trên mạng. Nếu để các thầy cô vào nhóm, các bạn HS sẽ dè chừng trong việc phát ngôn hoặc các em lại thành lập các nhóm kín khác để bày tỏ quan điểm, cảm xúc cá nhân nên nhà trường sẽ khó nắm bắt xu hướng hoặc những vấn đề nổi cộm của HS. 
Việc giao nhiệm vụ này cho HS cũng cần kín đáo, khéo léo, tránh để các bạn biết mà đề phòng hay tẩy chay bạn mình. Cô giáo TPT không chỉ huy động HS ngoan vào nhóm mà còn mạnh dạn, gần gũi với một số HS nghịch thậm chí là cá biệt; phân tích, nâng tầm trách nhiệm của các em với nhà trường, với tập thể; thể hiện sự tin tưởng vào các em và giao nhiệm vụ để các em hoàn thành. Và chính những em HS này lại hỗ trợ đắc lực cho thầy cô, giúp thầy cô phát hiện những việc phức tạp, liên quan đến HS trong và ngoài trường trong thực tế cũng như trên môi trường mạng để thầy cô có những biện pháp ngăn chặn kịp thời, đồng thời nhắc nhở, tuyên truyền để các em có những định hướng đúng, giao tiếp ứng xử văn minh trên môi trường mạng, tránh việc vi phạm nội quy của nhà trường, vi phạm pháp luật.
1.4.4. Tiếp tục triển khai hiệu quả mô hình “Mạng xã hội bình yên”
Chỉ đạo nhà trường thực hiện mô hình “Vì môi trường mạng xã hội bình yên” với CB-GV-HS từ năm 2021. Thấy được hiệu quả của chương trình này, hàng năm nhà trường luôn kết hợp  Ban Chỉ đạo 138 phường Xuân Đỉnh; Công an phường Xuân Đỉnh và Ban đại diện CMHS nhà trường thường xuyên tổ chức các hoạt động tuyên truyền, giáo dục cách sử dụng mạng có văn hoá và an toàn.
 Phối hợp với các bậc CMHS có chuyên môn, các ban ngành đoàn thể địa phương, các chuyên gia đến từ Học viện, trường đại học, công an phường và công an quận…đẩy mạnh công tác tuyên truyền, giáo dục nâng cao nhận thức pháp luật trong cán bộ, giáo viên, học sinh toàn trường với nội dung, hình thức đa dạng, phong phú, chú trọng tuyên truyền Luật an ninh mạng và định hướng sử dụng mạng xã hội an toàn, hiệu quả, có văn hoá trong học sinh.
Lồng ghép việc thực hiện mô hình điểm "Vì môi trường mạng xã hội bình yên" với nhiệm vụ nâng cao hiệu quả phong trào toàn dân bảo vệ ANTQ trên địa bàn, gắn với các phong trào tự phòng, tự quản về ANTT tại nhà trường. Cung cấp cho CB-GV-HS số điện thoại của Công an phường Xuân Đỉnh, phường Xuân Tảo, của BGH nhà trường, các thầy cô giáo chủ nhiệm, số 111 để khuyến khích tinh thần tố giác tội phạm, những việc làm sai trái trên địa bàn hoặc những vụ việc xích mích trong nhà trường và trên MXH,... 
Đặt 2 hòm thư “Góp ý”, hòm thư “Phát hiện” tại những địa điểm dễ thấy trong nhà trường như cổng trường, hành lang phòng đoàn đội để các em HS, các bậc CMHS có thể thuận lợi bỏ Thư góp ý; nhà trường mở hòm thư góp ý thường xuyên để hỗ trợ các con HS kịp thời đồng thời có những giải pháp xử lý và rút kinh nghiệm nhằm tạo ra một môi trường an toàn cho CB-GV-HS.
Bên cạnh Luật an ninh mạng, nhà trường tổ chức các buổi tuyên truyền giáo dục pháp luật cho học sinh như giáo dục học sinh thực hiện nội quy, quy định của nhà trường; học tập bộ quy tắc ứng xử của trường; phổ biến Luật Giao thông đường bộ và những quy định của pháp luật về đội mũ bảo hiểm đối với trẻ em; tuyên truyền Luật Bảo vệ môi trường; tuyên truyền phòng chống bạo lực học đường. Hướng dẫn học sinh sử dụng tổng đài bảo vệ trẻ em 111; Phối hợp với phòng Phòng cháy chữa cháy - Công an quận Bắc Từ Liêm, Trung tâm Truyền hình Số Dân Việt/ Báo điện tử Dân Việt tổ chức buổi truyền truyền thông với chủ đề “Tăng cường kỹ năng phòng chống thiên tai - Phòng cháy chữa cháy” - tuyên truyền Luật phòng cháy chữa cháy.
Ứng dụng các bài giảng tuyên truyền mô hình “Vì môi trường mạng bình yên” đã xây dựng trong giai đoạn học trực tuyến dưới dạng các video để đăng tải, chia sẻ lên các nhóm Zalo, Facebook, Fanpager, tương tác giữa Nhà trường, giáo viên với học sinh, phụ huynh; trên trang Web để công tác tuyên truyền được triển khai rộng rãi tới toàn thể học sinh và phụ huynh. Yêu cầu 100% các lớp tổ chức tuyên truyền vào một số giờ chào cờ theo lịch, cuối buổi giáo viên tổ chức kiểm tra trắc nghiệm qua trò chơi như quizzi, … để khắc sâu kiến thức, góp phần nâng cao ý thức, trách nhiệm và nhận thức của học sinh khi tham gia buổi học.
 Dần dần các kiến thức về Luật An ninh mạng, cách thức sử dụng mạng có văn hoá được HS  ngấm dần và giúp cho các em ứng xử có văn hoá, đúng pháp luật trên môi trường mạng. 
[bookmark: _Toc96888365][bookmark: _Toc97133952][bookmark: _Toc97802501][bookmark: _Toc163548108]1.5. Xây dựng Chương trình nhà trường, chú trọng lồng ghép hoạt động giáo dục hành vi GTCVH trong cuộc sống và trên không gian mạng vào các giờ học
Hoạt động giáo dục hành vi GTCVH không chỉ thực hiện trong các hoạt động trải nghiệm, các giờ SHL,…khi được lồng ghép vào các giờ học sẽ thu hút sự quan tâm của học sinh nhiều hơn, do các em thường xuyên được tiếp thu kiến thức từ các môn. Từ đó, học sinh sẽ tích lũy thêm nhiều kiến thức về giao tiếp có văn hóa với bạn bè khi tham gia các hoạt động này. Các em sẽ được học hỏi cách giao tiếp có văn hóa không chỉ của người Việt Nam mà còn của các quốc gia trên thế giới.
Ngay từ đầu năm học, BGH chỉ đạo các tổ chuyên môn xây dựng nội dung môn học đã chú ý việc lồng ghép giáo dục hành vi GTCVH cho học sinh qua các dự án, các cuộc thi, phương pháp tổ chức hoạt động, hình thức giao bài tập về nhà,... 
Với môn Ngữ văn, giáo viên đã hướng đến việc gắn văn học với cuộc sống đời thường để nó trở nên dung dị hơn, gần gũi hơn; từ đó dự án “Khi tôi 15” đã ra đời. Ngay từ đầu năm học, giáo viên đã hướng dẫn các em cách quan sát, nhìn nhận, đánh giá về các sự vật, sự việc mà các em thấy được; sau đó sẽ ghi lại thành cảm nhận, thậm chí có thể sáng tác thành những câu chuyện nhỏ. Cuối năm, cô và trò sẽ tập hợp những câu chuyện ấy lại; thành lập ban biên tập, ban thiết kế để đưa tất cả những bài viết ấy in thành sách. Qua đó, HS được làm việc chung với nhau, biết thảo luận, tôn trọng ý kiến của các thành viên trong lớp và cùng nhau sáng tạo.
Với môn Sinh học, các em được học rất nhiều kiến thức bổ ích về sự phát triển cơ thể người và động vật. Giáo viên đã thiết kế đan xen những trò chơi tìm hiểu về “Tình yêu tuổi học trò”,“Sức khỏe vị thành niên”,“Bạn có biết về giới tính?” trong các giờ học. Thông qua các hoạt động đó, học sinh có cơ hội được tìm hiểu nhiều hơn những kiến thức xung quanh cuộc sống; biết quan tâm đến sự thay đổi của bạn bè và động viên bạn khi cần thiết.
Với tiết Ngoài giờ lên lớp, Sinh hoạt lớp giáo viên đã lồng ghép rất nhiều nội dung như: tìm hiểu về ngày thành lập Đảng, Đoàn, Đội; Ngày Nhà giáo Việt Nam; tìm hiểu về ngày Quốc tế Lao động; các tọa đàm “Gắn kết và sẻ chia”, “Lá thư tri ân”, “Bạn và tôi”… GV giao cho học sinh xây dựng ý tưởng tổ chức, thiết kế pano, sáng tác nhạc, làm tập san, chuẩn bị giấy viết thư xoay quanh các nội dung của tiết học. Trong quá trình chuẩn bị các vở kịch, các bài múa hát cho các buổi tọa đàm, các em có cơ hội được giao lưu, học hỏi và trao đổi kinh nghiệm với nhau, biết lắng nghe và chia sẻ những ý kiến; từ đó tạo ra sự gắn kết giữa các em HS trong lớp.
Với môn Tin học, lồng ghép các kỹ năng sử dụng mạng an toàn và có văn hóa.
Như vậy, mỗi môn học đều giúp các con có những trải nghiệm khác nhau, được tích lũy kiến thức đồng thời được rèn kỹ năng giao tiếp thường xuyên, liên tục, hàng ngày góp phần hình thành, củng cố, phát triển văn hóa giao tiếp, ứng xử cho HS, xứng đáng Người Hà Nội thanh lịch, văn minh trong cuộc sống cũng như trên không gian mạng.
[bookmark: _Toc163548109]	2. Đối chứng, so sánh kết quả trước và sau khi thực hiện giải pháp
[bookmark: _Toc163548110]2.1. Trước khi thực hiện
Trước đây, nhiều HS hay đưa thông tin cá nhân của mình lên mạng mà không lường trước những hậu quả có thể xảy ra. Một số em HS sử dụng mạng không đúng mục đích, nói xấu nhau gây ra những xích mích trong và ngoài nhà trường, thậm chí là có những vụ đánh nhau hay quay chụp và đưa lên mạng những hình ảnh, video khi chưa được sự cho phép của người khác; đưa những bình luận, comment vi phạm Luật An ninh mạng, … mà nhà trường đã phải giải quyết, phải có hình thức xử lý kỷ luật với các em HS. Các em hay dùng lời lẽ chưa có văn hóa khi giao tiếp trên MXH. Chính những cách hành xử ấy đã phần nào tác động đến nhân cách và hành vi trong đời sống thực tiễn mà chúng ta rất khó nhận ra. Nhiều em HS chưa hiểu và tuân theo Luật An ninh mạng.
 Các em khó khăn trong việc chọn lọc thông tin, thường gặp những thông tin xấu độc, qua một khoảng thời gian tiếp xúc như vậy, học sinh sẽ có những cách nhìn tiêu cực về các mối quan hệ, hành vi ứng xử,… 
 Học sinh ít có hứng thú và cũng không muốn học hỏi về những thông tin trong bộ Luật An ninh mạng nên dễ có hành vi, lời nói chưa có văn hoá khi ứng xử trên không gian mạng.
[bookmark: _Toc163548111]2.2. Sau khi thực hiện
Từ khi nhà trường quan tâm giáo dục, định hướng cho HS sử dụng mạng an toàn, hiệu quả bằng phối hợp các giải pháp khác nhau, ý thức của HS thay đổi nhiều. Các em biết khai thác những tiện ích của môi trường mạng phục vụ cho cuộc sống, học tập và những mục đích tốt đẹp với thời gian sử dụng mạng hợp lý hơn. Các em đã biết sử dụng mạng xã hội một cách an toàn, lành mạnh, hiệu quả như biết cách bảo mật thông tin cá nhân, hạn chế đưa những thông tin cá nhân lên mạng. Tránh việc đăng tải lên mạng, bình luận, chia sẻ thông tin không chính thống, các thông tin xấu độc, vi phạm Luật An ninh mạng; hiện tượng bạo lực học đường, bắt nạt trực tuyến giảm đi nhiều. Những bạn sử dụng mạng xã hội vào những mục đích tiêu cực dẫn đến việc hình thành lối sống ảo, ảnh hưởng đến kết quả học tập nay đã giảm. Sau khi khảo sát lại 750 HS trước khi thực hiện, chúng ta thấy hiệu quả của giải pháp thông qua một số số liệu sau: 
	Nội dung
	Trước khi
thực hiện
	Sau khi
thực hiện

	
Thời gian
sử dụng mạng
	< 1,5h
	30%
	58%

	
	1,5h - 3,5h
	41%
	30%

	
	3,5h - 6h
	23%
	12%

	
	> 6h
	6%
	0%

	
Luật An ninh mạng
	Hiểu biết rất rõ
	7%
	38%

	
	Hiểu rõ một chút
	40%
	49%

	
	Không biết
	53%
	13%

	Quy tắc ứng xử trên mạng
	Hiểu biết rất rõ
	7%
	44%

	
	Hiểu rõ một chút
	33%
	42%

	
	Không biết
	60%
	14%

	Chia sẻ, đăng thông tin giả mạo, sai sự thật
	Có
	68% ->78%
	32%

	
	Không
	22% ->32%
	68%


Cùng một đích là sử dụng MXH an toàn, có văn hoá, nhà trường đã có những tài khoản trên MXH cũng như những người bạn sát sao, kiểm tra và chọn lọc kỹ càng thông tin trên MXH cho HS, đồng thời cùng với những bài đăng mang hiệu ứng tích cực cũng sẽ lan tỏa mạnh mẽ đến các bạn học sinh giúp các bạn có ý thức hơn. Không chỉ khiến các bạn HS có hứng thú hơn trong tìm hiểu các quy định của Luật An ninh mạng mà kể cả các bài giảng của giáo viên cũng sẽ thu hút học sinh hơn, tăng hiệu quả dạy học. 
Học sinh có ý thức hơn trong việc sử dụng MXH đúng quy định nhà trường. Tỷ lệ sử dụng mạng có ý thức tăng từ 32% lên 64%. 


[bookmark: _heading=h.1y810tw]Các buổi tuyên truyền phổ biến pháp luật, an ninh an toàn mạng đã góp phần không nhỏ vào việc giáo dục thói quen sống và làm việc theo pháp luật cho cán bộ, giáo viên, nhân viên và học sinh trong toàn trường. Có lẽ vì thế mà trong năm học vừa qua, cán bộ, giáo viên, nhân viên và học sinh trong trường được an toàn, thực hiện rất tốt Luật An toàn giao thông, Luật An ninh mạng, không có giáo viên vi phạm đạo đức nhà giáo, bạo lực học đường ít xảy ra trong trường. Nhờ đó, chất lượng giáo dục của nhà trường ngày càng được nâng cao, nhà trường liên tục được UBND quận Bắc Từ Liêm đánh giá HTXS nhiệm vụ các năm học, được tặng Bằng khen, Cờ thi đua của Thành phố, Huân chương lao động hạng Nhì.
   Nhà trường tiếp tục phấn đấu xây dựng Nhà trường đạt tiêu chuẩn "An toàn về an ninh, trật tự" với 100% học sinh có nhận thức và kiến thức cơ bản về Luật An ninh mạng và sử dụng mạng xã hội an toàn, hiệu quả, theo quy định. 100% học sinh thực hiện tốt các nội quy học sinh, các quy định về sử dụng mạng xã hội, biết cách phòng chống các tội phạm, tệ nạn xã hội trên môi trường không gian mạng.
[bookmark: _heading=h.4i7ojhp][bookmark: _Toc163548113]III. Hiệu quả mang lại
Qua các giải pháp đã thực hiện, tôi thấy các em học sinh biết cách giao lưu, chia sẻ, giúp đỡ, quan tâm đến mọi người. Các em đã biết sử dụng lợi ích của mạng xã hội vào học tập và những mục đích tốt đẹp như giải trí, giao lưu, kết nối. Biết sử dụng mạng xã hội một cách an toàn, lành mạnh, hiệu quả như biết cách bảo mật thông tin cá nhân; không chia sẻ những hình ảnh nhạy cảm, những thông tin không chính thống lên mạng; không bình luận, chia sẻ những thông tin tiêu cực trên mạng. Những em sử dụng mạng xã hội vào những mục đích tiêu cực dẫn đến việc hình thành lối sống ảo, ảnh hưởng đến kết quả học tập nay đã giảm.
Các thầy cô giáo hiểu rõ và quan tâm đến công tác giáo dục đạo đức, giáo dục kỹ năng giao tiếp có văn hoá cho HS trên môi trường mạng. Việc sắp xếp thời gian tham gia các lớp học bồi dưỡng chuyên môn, nghiệp vụ sư phạm, kỹ năng ứng xử trên không gian mạng, tham gia các chuyên đề và việc thăm hỏi gia đình học sinh, tổ chức các hoạt động ngoại khóa được quan tâm nhiều. Nội dung các biện pháp giáo dục phong phú, thu hút học sinh tham gia vào hoạt động. Từ đó định hướng cho HS sử dụng mạng có văn hoá, giúp xây dựng tập thể lớp đoàn kết, yêu thương, chia sẻ.  
Nhà trường tiếp tục xây dựng các chương trình, các hoạt động phong phú, đa dạng thu hút HS tham gia. Xây dựng các chương trình mang tính nhân văn, khen thưởng, nhằm khích lệ, động viên học sinh toàn trường, HS có hoàn cảnh khó khăn có ý thức vươn lên trong học tập. Tổ chức và động viên HS tham gia các cuộc thi, sân chơi trí tuệ. 
CMHS thấy được lợi ích của Internet với việc học của con nếu có định hướng, kiểm tra, gần gũi con mình cũng như tiềm ẩn nguy cơ mất an toàn cao nếu để con tự do giao tiếp trên mạng. Từ đó nhà trường, gia đình và xã hội phối hợp chặt chẽ để giáo dục HS, giúp HS sử dụng mạng an toàn, có văn hoá và hiệu quả. Thường xuyên nâng cao ý thức, rèn luyện đạo đức cho HS, tuyên truyền, phổ biến Luật An ninh mạng, giúp mỗi người hiểu rõ ý nghĩa, giá trị, nội dung, quyền lợi, nghĩa vụ, trách nhiệm của họ trong gia đình, nhà trường và xã hội. 
[bookmark: _heading=h.2xcytpi]
IV. Đánh giá phạm vi ảnh hưởng của sáng kiến
Sáng kiến được sử dụng hiệu quả ở trường THCS Xuân Đỉnh, quận Bắc Từ Liêm.
Sáng kiến cũng có thể sử dụng để áp dụng rộng rãi ở các trường khác.
Series 1	
Học tập	Thông tin về bạn bè, người thân trên các trang MXH	Âm nhạc	Thể thao	Phim ảnh	Trò chơi trực tuyến	Đời sống người nổi tiếng	Mua sắm, thời trang	Tình bạn, tình yêu	Sức khỏe, giới tính	450	20	150	247	322	225	50	120	67	23	


Series 1	
Facebook	Youtube	Instagram	Tiktok	Twitter	Zalo	Litchmatch, Tinder	Bigo live	547	450	48	487	23	322	45	98	


Sales	
Hiểu biết rất rõ	Hiểu rõ một chút	Không biết	7.0000000000000007E-2	0.4	0.53	

Sales	
Hiểu biết rất rõ	Hiểu rõ một chút	Không biết	7.0000000000000007E-2	0.33	0.6	

Có	Hành vi chia sẻ thông tin giả mạo, sai sự thật	Đăng thông tin giả lên không gian mạng	Hành vi xuyên tạc lịch sử, phủ nhận thành tựu cách mạng	Hành vi xúc phạm tôn giáo, phân biệt đối xử về giới, chủng tộc	Hành vi xúi giục, kêu gọi, vận động, lôi kéo tụ tập đông người gây bạo loạn, phá rối	0.67	0.77	0.87	0.67	0.67	Không	Hành vi chia sẻ thông tin giả mạo, sai sự thật	Đăng thông tin giả lên không gian mạng	Hành vi xuyên tạc lịch sử, phủ nhận thành tựu cách mạng	Hành vi xúc phạm tôn giáo, phân biệt đối xử về giới, chủng tộc	Hành vi xúi giục, kêu gọi, vận động, lôi kéo tụ tập đông người gây bạo loạn, phá rối	0.33	0.23	0.13	0.33	0.33	



Sales	44%

Thể hiện cảm xúc cá nhân qua bình luận, tương tác	Chia sẻ lại thông tin	Lướt qua	0.43	0.23	0.33	

Sales	
Thể hiện cảm xúc cá nhân qua bình luận, tương tác	Chia sẻ lại thông tin	Lướt qua	0.27	0.4	0.33	

Bình luận	Trường hợp nói xấu, phỉ bảng	Trường hợp vu khống, bịa đặt thông tin	Trường hợp kỳ thị dân tộc, vùng miền	Trường hợp kỳ thị giới tính	Trường hợp kỳ thị khuyết tật	Trường hợp kỳ thị tôn giáo	0.2	0.2	0.37	0.27	0.3	0.23	Thể hiện cảm xúc	Trường hợp nói xấu, phỉ bảng	Trường hợp vu khống, bịa đặt thông tin	Trường hợp kỳ thị dân tộc, vùng miền	Trường hợp kỳ thị giới tính	Trường hợp kỳ thị khuyết tật	Trường hợp kỳ thị tôn giáo	0.13	0.13	0.1	0.1	0.27	0.17	Lướt quá	Trường hợp nói xấu, phỉ bảng	Trường hợp vu khống, bịa đặt thông tin	Trường hợp kỳ thị dân tộc, vùng miền	Trường hợp kỳ thị giới tính	Trường hợp kỳ thị khuyết tật	Trường hợp kỳ thị tôn giáo	0.67	0.67	0.53	0.63	0.43	0.6	



Sau khi sử dụng giải pháp	
Số học sinh chưa có ý thức  sau khi thực hiệ giải pháp	Số học sinh chưa có ý thức  trước khi thực hiệ giải pháp	0.32	0.64	


Sales	41%

Dưới 1,5h	1,5h - 3,5h	3,5h - 6h	Từ 6h trở lên	0.3	0.47	0.23	0.06	

